Vereinbarung zur Auftragsverarbeitung
gemaB Art. 28 DS-GVO
zusatzlich auch § 29 KDG und §30 DSG-EKD
(kirchliches Datenschutzrecht)

zwischen dem/der
AUFTRAGGEBER

Name und Anschrift einfligen
- Verantwortlicher - nachstehend Auftraggeber genannt -

und der

eLeDia GmbH, Wilhelmsaue 37, D- 10713 Berlin
- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

Praambel

Diese Vereinbarung zur Auftragsverarbeitung ist Bestandteil der Vertrdge zwischen den Par-
teien Uber die Bereitstellung und Nutzung von E-Learning-Losungen (Leistungsvereinbarun-
gen). Diese Vereinbarung konkretisiert die Verpflichtungen der Parteien zum Datenschutz,
die sich aus der in den Leistungsvereinbarungen in ihren Einzelheiten beschriebenen Auf-
tragsverarbeitung ergeben. Sie findet Anwendung auf alle Tatigkeiten, die mit den Leis-
tungsvereinbarungen in Zusammenhang stehen und bei denen Beschéftigte des Auftragneh-
mers oder durch den Auftragnehmer Beauftragte personenbezogene Daten des Auftragge-
bers verarbeiten.

Sofern der Auftraggeber krichlichem Datenschutzrecht unterliegt, gelten die Bestimmungen-
des Gesetz lber den Kirchlichen Datenschutz (KDG) bzw des Kirchengesetz Uber den Da-
tenschutz der Evangelischen Kirche in Deutschland (EKD-Datenschutzgesetz - DSG-EKD) in
entsprechender Weise auch wenn dies an einzelnen Stellen nicht ausdricklich erwahnt ist.

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand des Auftrags ist die Bereitstellung und Nutzung von E-Learning-L&sungen.
In den zwischen dem Auftraggeber und dem Auftragnehmer abgeschlossenen Leistungsver-
einbarungen sind die beauftragten Leistungen nédher spezifiziert. Die Vereinbarung gilt fir
alle bereits abgeschlossenen und kiinftig abzuschlieBenden Leistungsvereinbarunge.

(2) Die Dauer dieses Auftrags entspricht der Laufzeit der am langsten laufenden Leistungs-
vereinbarung zwischen den Parteien.

2. Konkretisierung des Auftragsinhalts

(1) Der Auftragnehmer stellt dem Auftraggeber Software zur Bereitstellung von Lerninhalten
und der Verarbeitung von Lernaktivitaten sowie Lernstédnden zur Verfiigung (Lernplattform).
Der Zweck ist in der Anlage 2 definiert. Soweit in der Leistungsvereinbarung von dem Auf-
traggeber beauftragt, umfassen die Leistungen des Auftragnehmers u.a. das Hosting der
Lernplattform in einem sicheren Rechenzentrum sowie Wartung und Support.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet grundsatzlich in einem
Mitgliedstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Vor-
aussetzungen der Art. 44 ff. DSGVO / § 10 DSG-EKDerfillt sind.

(2) Im Rahmen der Leistungsvereinbarung erfolgt die Verarbeitung personenbezogener Da-
ten. Die Kategorien personenbezogener Daten sind in der Anlage 3 festgelegt.

(3) Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der Anlage 4 de-
finiert.
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3. Technische und organisatorische SicherheitsmaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der technischen und organisatorischen SicherheitsmaBnahmen vor Be-
ginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu lbergeben. Die im Einzelnen getroffenen MaBnahmen sind in Anlage 6 beschrieben.
Bei Akzeptanz durch den Auftraggeber werden die in der Anlage dokumentierten MaBnahmen Grundlage des Auf-
trags. Soweit die Priifung/ ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen. Soweit die Anpassung flr den Auftragnehmer einen erhéhten Aufwand in technischer oder personeller
Hinsicht bedeutet, vergitet der Auftraggeber den mit der Anpassung verbundenen Mehraufwand zu den in der Leis-
tungsvereinbarung benannten Verrechnungssatzen.

(2) Der Auftragnehmer hat die Sicherheit der Verarbeitung gemaB Art. 28 Abs. 3 lit. ¢, 32 DSGVO §27 DSK-EKD
herzustellen. Insgesamt handelt es sich bei den zu treffenden MaBnahmen um MaBnahmen der Datensicherheit und
zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat,
der Verfuigbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungs-
kosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlich-
keit und Schwere des Risikos fur die Rechte und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1
DSGVO / §27 DSK-EKD zu bertcksichtigen.

(3) Die technischen und organisatorischen SicherheitsmaBnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MaBnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderun -
gen sind zu dokumentieren. Wesentliche Anderungen teilt der Auftragnehmer dem Auftraggeber unmittelbar mit.

4. Berichtigung, Einschrankung der Verarbeitung und Loschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung einschranken. Soweit eine
betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Er-
suchen unverzlglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Rechte auf Léschung, Berichtigung, Datentlibertrag-
barkeit und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer im
Rahmen der Funktionen der von dem Auftragnehmer zur Verfligung gestellten Lernplattform sicherzustellen.

(3) Sofern der Auftraggeber nicht in der Lage ist, seine Pflicht zur Beantwortung von Antragen auf Wahrnehmung
der in Kapitell III der DSGVO genannten Betroffenenrechte (Information, Auskunft, Berichtigung, Ldschung, Ein-
schréankung, Datenlibertragbarkeit) nachzukommen, wird ihn der Auftragnehmer nach Mdéglichkeit mit geeigneten
technischen und organisatorischen MaBnahmen hierbei unterstiitzen

5. Sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemaB
Art. 28 bis 33 DSGVO. Insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

(] Der Auftragnehmer hat einen Datenschutzbeauftragten benannt, der seine Tatigkeit gemaB Art. 38 und 39
DSGVO austibt. Die Kontaktdaten des Datenschutzbeauftragten sind in der Anlage 1 dokumentiert. Ein Wech -
sel des Datenschutzbeauftragten wird dem Auftraggeber unverziglich mitgeteilt.

(] Die Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO, §30 DSG-EKD. Der
Auftragnehmer setzt bei der Durchfiihrung der beauftragten Arbeiten nur Beschaftigte ein, die auf die Vertrau-
lichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezoge-
nen Daten hat, dirfen diese Daten ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten,
einschlieBlich der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbei-
tung verpflichtet sind.

(] Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisatorischen Si-
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cherheitsmaBnahmen gemaB Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO, §27 (6) DSG-EKD. Die im Einzelnen getrof-
fenen MaBnahmen sind in Anlage 6 beschrieben. Anlage 6 ist Bestandteil dieser Vereinbarung.

° Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der Erflllung ihrer
Aufgaben zusammen.

° Die unverzigliche Information des Auftraggebers Uber Kontrollhandlungen und MaBnahmen der Aufsichtsbe-
horde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustdndige Behdrde im Rahmen
eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei
der Auftragsverarbeitung beim Auftragnehmer ermittelt.

° Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen An-
spruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auf-
tragnehmer nach besten Kraften zu unterstitzen.

° Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen und organisatorischen
SicherheitsmaBnahmen, um zu gewéhrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Ein-
klang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betrof-
fenen Person gewahrleistet wird.

(] Nachweisbarkeit der getroffenen technischen und organisatorischen SicherheitsmaBnahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieser Vereinbarung.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhadltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich un-
mittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdéren Nebenleistungen, die der Auftrag-
nehmer z.B. als Telekommunikationsleistungen, Postleistungen, oder Transportdienstleistungen in Anspruch nimmt.
Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Sicherheit der Daten des
Auftraggebers auch bei solchen ausgelagerten Nebenleistungen angemessene vertragliche Vereinbarungen sowie
KontrollmaBnahmen zu ergreifen.

(2) Zur Zeit sind fir den Auftragnehmer die in der Anlage 5 mit Name, Anschrift und Auftragsinhalt bezeichneten
Unterauftragnehmer mit der Verarbeitung von personenbezogenen Daten in dem genannten Umfang beschéftigt.
Mit deren Beauftragung erklart sich der Auftraggeber einverstanden.

(3) Der Auftragnehmer darf weitere Auftragsverarbeiter zur Verarbeitung von Daten des Auftraggebers ohne vorhe-
rige gesonderte Zustimmung des Auftraggebers beauftragen. Der Auftragnehmer informiert den Auftraggeber spa-
testens 30 Tage vor jeder geplanten Beauftragung weiterer Auftragsverarbeiter. Erfolgt eine Information nicht
rechtzeitig, gilt sie als nicht erteilt. Der Auftragnehmer informiert den Auftraggeber iber Name und Anschrift des
Unterauftragnehmers sowie Uber den Inhalt des geplanten Unterauftrags. Der Auftragnehmer dokumentiert diese
Information in geeigneter Weise. Der Auftraggeber kann bis zur Beauftragung des weiteren Auftragsverarbeiters
schriftlich oder in Textform Einspruch erheben. Liegt ein wichtiger datenschutzrechtlicher Grund vor und ist eine
einvernehmliche Lésung zwischen den Parteien nicht mdéglich, kann der Auftraggeber die Leistungsvereinbarung au-
Berordentlich kiindigen. Die Kiindigung hat unverziglich, spatestens jedoch innerhalb von 90 Tagen ab Zugang der
Information Uber den Einsatz eines weiteren Auftragsverarbeiters zu erfolgen.

(4) Die Weitergabe von personenbezogenen Daten des Auftraggebers an Unterauftragnehmer und deren erstmali-
ges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine Unterbeauftragung gestattet. Dazu sind die
vertraglichen Vereinbarungen zwischen dem Auftragnehmer und dem Unterauftragnehmer so zu gestalten, dass sie
den Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit dieser Vereinbarung entsprechen.

(5) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/ des EWR, stellt der Auftragnehmer
die datenschutzrechtliche Zuldssigkeit durch entsprechende MaBnahmen gem. Art 28, 4-7 DSGVO sicher.

7. Kontrollrechte des Auftraggebers

(1) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragneh-
mers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforde-
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rung die erforderlichen Ausklnfte zu erteilen und insbesondere die Umsetzung der technischen und organisatori-
schen SicherheitsmaBnahmen nachzuweisen.

(2) Der Auftraggeber und der Auftragnehmer verstandigen sich darauf, dass der Auftragnehmer den Nachweis der
Umsetzung der technischen und organisatorischen SicherheitsmaBnahmen auch durch geeignete und glltige Zertifi-
kate erbringen kann, sofern der Gegenstand der Zertifizierung auch die Auftragsverarbeitung im konkreten Fall er-
fasst. Hiervon unberuhrt bleibt die Mdglichkeit des Auftraggebers, die Auftragskontrolle durch Inspektionen in der
Betriebsstatte des Auftragnehmers zu den ausgewiesenen Geschaftszeiten und nach rechtzeitiger Anmeldung,
durchzufiihren bzw. durchfiihren zu lassen. Die Vorlage eines relevanten Zertifikats ersetzt jedoch nicht die Pflicht
des Auftragnehmers zur Dokumentation der SicherheitsmaBnahmen im Sinne der Regelung in Ziffer 3 dieser Ver-
einbarung.

(3) Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten Priifer erforder-
lich sein, werden diese zu den Ublichen Geschéftszeiten ohne Stérung des Betriebsablaufs nach Anmeldung unter
Beriicksichtigung einer angemessenen Vorlaufzeit durchgefuhrt. Der Auftragnehmer darf diese von der vorherigen
Anmeldung mit angemessener Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserkldarung hinsicht-
lich der Daten anderer Kunden und der eingerichteten technischen und organisatorischen SicherheitsmaBnahmen
abhdangig machen. Sollte der durch den Auftraggeber beauftragte Priifer in einem Wettbewerbsverhaltnis zu dem
Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein Einspruchsrecht.

(4) Fiur die Unterstitzung bei der Durchfiihrung einer Inspektion kann der Auftragnehmer eine angemessene Ver-
gltung gemaB den in der Leistungsvereinbarung benannten Verrechnungssatzen verlangen sofern der Aufwand fir
anlasslose Inspektionen je Jahr drei Zeitstunden lbersteigt.

8. Mitteilung bei VerstoBen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in Art. 32 bis 36 DSGVO genannten
Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenschutzverletzungen, Datenschutz-Fol-
genabschatzungen und vorherige Konsultationen. Hierzu gehdren unter anderem:

o die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische SicherheitsmaB-
nahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und
Schwere einer mdoglichen Rechtsverletzung durch Sicherheitslicken berlicksichtigen und eine sofortige Fest-
stellung von relevanten Verletzungsereignissen ermdglichen,

° die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu melden,

] die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenliber der betroffenen Person
zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziglich zur Verfi -
gung zu stellen,

o die Unterstltzung des Auftraggebers bei dessen Datenschutz-Folgenabschatzung und
o die Unterstlitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehdérde.

(2) Fir Unterstitzungsleistungen, die nicht in der Leistungsvereinbarung enthalten oder nicht auf ein Fehlverhalten
des Auftragnehmers zurickzufiihren sind, kann der Auftragnehmer eine Verglitung gemaB den in der Leistungsver-
einbarung benannten Verrechnungssatzen beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag und gemaB den Weisungen des Auftragge-
bers. Die Weisungen werden anfanglich durch diese Vereinbarung festgelegt und kénnen vom Auftraggeber danach
in schriftlicher Form oder in einem elektronischen Format (Textform) durch einzelne Weisungen geandert, erganzt
oder ersetzt werden (Einzelweisung). Mindliche Weisungen bestéatigt der Auftraggeber unverziglich (mindestens in
Textform).
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(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine Weisung
verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder geandert wird.

(3) Weisungsberechtige Personen des Auftraggebers sind der Verantwortliche, der Datenschutzbeauftragte des Auf-
traggebers, der in der Leistungsvereinbarung benannte Projektverantwortliche sowie deren Vertreter. Sofern ein
Supportvertrag vereinbart wurde, gelten auch die Personen, die der Verantwortliche als supportberechtigt benannt
hat, als weisungsbefugt. Anderungen bei den benannten Personen nach Satz 1 und Satz 2 werden dem Auftragneh-
mer in Textform Ubermittelt.

10. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen
sind Sicherheitskopien, soweit sie zur Gewdahrleistung einer ordnungsgemdaBen Datenverarbeitung erforderlich sind,
sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den Auftraggeber -
spatestens mit Beendigung der Leistungsvereinbarung - hat der Auftragnehmer samtliche in seinen Besitz gelang-
ten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutz-
gerecht zu vernichten. Gleiches gilt flir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforde-
rung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemdBen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen (iber das Vertragsende hinaus aufzu-
bewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Gbergeben.

11. Haftung

(1) Auftraggeber und Auftragnehmer haften im AuBenverhaltnis nach Art. 82 Abs. 1 DSGVO fir materielle und im-
materielle Schaden, die eine Person wegen eines VerstoBes gegen die DSGVO erleidet. Sind sowohl der Auftragge -
ber als auch der Auftragnehmer fir einen solchen Schaden gemaB Art. 82 Abs. 2 DSGVO verantwortlich, haften die
Parteien im Innenverhaltnis fiir diesen Schaden entsprechend ihres Anteils an der Verantwortung. Nimmt eine Per-
son in einem solchen Fall eine Partei ganz oder Gberwiegend auf Schadenersatz in Anspruch, so kann diese von der
jeweils anderen Partei Freistellung oder Schadloshaltung verlangen, soweit dies ihrem Anteil an der Verantwortung
entspricht.

(2) Der Auftragnehmer und der Auftraggeber sind zum Zweck der Enthaftung gemaB Art. 82 Abs. 3 DSGVO jeweils
dazu befugt, Details zu Weisungen des Auftraggebers und zur erfolgten Datenverarbeitung offenzulegen. Die Ver-
tragsparteien sind dazu verpflichtet, sich bestmdglich zu unterstitzen, damit sie sich jeweils gegeniiber dem Drit-
ten nach Art. 82 Abs. 3 DSGVO enthaften kénnen.

(3) Vor einer Offenlegung nach Satz 1 und Satz 2 ist die offenlegende Vertragspartei vorab und mit angemessener
Frist dazu verpflichtet, die andere Vertragspartei lber die geplante Offenlegung zu informieren. Von der Offenle-
gung nach Satz 1 und Satz 2 sind solche Informationen ausgenommen, die ein Geschaftsgeheimnis sind, auBer es
besteht fiir die Offenlegung dieser Information eine gesetzliche Verpflichtung fiir die offenlegende Partei.

12. Schlussbestimmungen
(1) Diese Vereinbarung unterliegt dem Recht der Bundesrepublik Deutschland. AusschlieBlicher Gerichtsstand bei
allen Streitigkeiten aus oder im Zusammenhang mit dieser Vereinbarung ist Berlin.

(2) Sollten die EU-Kommission oder die zustdandige Aufsichtsbehdrde Standardklauseln fir Auftragsverarbeitungs-
vertrage festlegen, werden sich die Parteien im erforderlichen Umfang auf eine mogliche Anpassung dieser Verein-
barung an die Standardklauseln verstandigen.
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(3) Anderungen und Erganzungen dieser Vereinbarungen und aller ihrer Bestandteile bediirfen einer schriftlichen
Vereinbarung, die auch in einem elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen Hinwei-
ses darauf, dass es sich um eine Anderung bzw. Ergdnzung dieser Bedingungen handelt. Dies gilt auch fiir den Ver-
zicht auf dieses Formerfordernis.

(4) Im Falle eines Widerspruchs zwischen Leistungsvereinbarung und dieser Vereinbarung geht diese Vereinbarung
vor, soweit die Regelung dieser Vereinbarung die Verarbeitung personenbezogener Daten betrifft. Sollten einzelne
Teil dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit der ibrigen Regelungen dieser Vereinba-
rung oder der Leistungsvereinbarung nicht.

(5) Sollte das Eigentum des Auftragnehmers durch MaBnahmen Dritter (etwa durch Pfandung oder Beschlagnah-
me), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefdhrdet werden, so wird der
Auftragnehmer den Auftraggeber unverzliglich verstdndigen. Er wird alle in diesem Zusammenhang Verantwortli-
chen unverziiglich dartber informieren, dass die Verfligungsbefugnisse an den Daten ausschlieBlich beim Auftrag-
geber als ,verantwortlicher Stelle™ liegen.

(6) Die Einrede des Zurlickbehaltungsrechts i.S.d. § 273 BGB wird hinsichtlich der verarbeiteten Daten und der zu-
gehoérigen Datentrager ausgeschlossen.

(7) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, berthrt dies die Wirksamkeit der Gesamtvereinba-
rung nicht.

(8) Der Auftragnehmer unterwirft sich, sofern anwendbar, dem Kirchengesetz (iber den Datenschutz der Evangeli-
schen Kirche in Deutschland (EKD-Datenschutzgesetz - DSG-EKD vom 15.11.2017) bzw. § 50 des Gesetzes lber
den Kirchlichen Datenschutz (KDG) und der insoweit zustdndigen Aufsichtsbehdrde, soweit dies gesetzlich vorge-
schrieben ist.

Unterschrift Auftragnehmer

/J?.J—LIB,.%&

elLeDia GmbH

Ralf Hilgenstock, Geschaftsfiihrer
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Anlage 1:
Verantwortlicher des Auftragnehmers:
Ralf Hilgenstock, André Kriiger

eLeDia GmbH
Wilhelmsaue 37
D- 10713 Berlin

Telefon +49 30 5056 1070
Telefax: +49 30 5059 0860
E-Mail: ralf.hilgenstock@eledia.de andre.krueger@eledia.de

Datenschutzbeauftrager des Auftragenehmers:

Dr. Uwe Schlager

datenschutz nord GmbH
Konsul-Smidt-Str. 88

28217 Bremen

Telefon: +49 421 69 66 32-0
E-Mail: office@datenschutz-nord.de


mailto:ralf.hilgenstock@eledia.de
mailto:andre.krueger@eledia.de
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Anlage 2: Art und Zweck der Verarbeitung personenbezogener Daten
durch den Auftragnehmer fiir den Auftraggeber

Der Auftragnehmer stellt fiir den Auftraggeber Software zur Bereitstellung von Lerninhalten und der
Verarbeitung von Lernaktivitaten und Lernstanden zur Verfigung. Die Software dient zur Ausbildung,
Fort- und Weiterbildung sowie zur Kommunikation zwischen Anwendern.

Bei Anderung der Daten ist der Auftragnehmer in Textform zu informieren.
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Anlage 3: Kategorien der verwendeten personenbezogenen Daten

Vorname, Nachname, E-Mail des Nutzers
Anmeldename, wird i.d.R. durch Betreiber vergeben
persénliches Kennwort (kann gedndert werden)

Stadt, Land

weitere Daten, die der Nutzer in seinem Profil einstellt
belegte Kursveranstaltungen

Aktivitaten in Kursen

Forenbeitrage

bearbeitete Lernaktivitaten

Lernergebnisse

Protokolldaten Uber die Aktivitadt des Nutzers unter Angabe seiner IP-Adresse, durchgefiihrter
Aktivitaten, Inhalt der Nutzereingabe und Zeitpunkt der Aktivitat.

Bei Anderung der Daten ist der Auftragnehmer in Textform zu informieren.
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Anlage 4: Kategorien betroffener Personen

Die folgenden Kategorien betroffene Personen werden verarbeitet:

X Mitarbeiter des Auftraggebers

X Kunden desAuftraggebers

X  Teilnehmende

X Schuler

X Studierende

X Externe Trainer des Auftraggebers

X Personen im Alter unter 16 Jahre

Bei Anderung der Daten ist der Auftragnehmer in Textform zu informieren.
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Anlage 5: Unterauftragnehmer

Es werden folgende Unterauftragnehmer eingesetzt:

Unterauftragnehmer |Anschrift/Land Leistung

Hetzner Online GmbH  [Industriestr. 25 D - 91710 |Rechenzentrum, Webserver

Gunzenhausen
Artfiles New Media Zirkusweg 1 Domainverwaltung, E-Mail-Dienst,
GmbH D- 20359 Hamburg Hosting BigBlueButton

Folgende Unterauftragnehmer sind nur bei besonderen Leistungsarten im Einsatz:

Unterauftragnehmer |Anschrift Leistung

Linda und Sdéren Stein- |JAm Sennehigel 20 Bei Nutzung der optionalen Video-
mann GbR - Video- D - 32052 Herford streamfunktion

Stream-Hosting

Talpaworld IT-Service- [|Johannesweg 52 Installation-Monitoring-Wartung
Team Herrenbriick-Kéh- [D-51061 KéIn BigBlueButton (bei Hetzner Online
ler GbR GmbH)

Zur Information:

Die Nutzung von elLearning Werkzeugen fuhrt auch in anderen Situationen zur Verarbeitung
personenbezogener Daten. In den folgenden Fallen veranlasst der Auftraggeber die Verarbei-
tung personenbezogener Daten durch Dritte, ohne dass elLeDia einbezogen ist. Der Verant-
wortliche ist selber fiir den Abschluss entsprechender Vereinbarungen zustandig.

Bei Aktivierung der Pushbenachrichtigungsfunktion im Rahmen der Nutzung der mobi-
len App erfolgt eine Durchleitung der Daten durch einen Air-Notifier Serverm, der von Moodle
Pty bereitgestellt wird. Diese Funktion kann nur genutzt werden wenn der Auftraggeber eine
Vereinbarung zur Auftragsdatenverarbeitung mit Moodle Pty schlieBt. Es handelt sich nicht
um einen Unterauftragnehmer der eLeDia GmbH.

Moodle Pty Ltd. 2/18 Richardson St. Der Auftraggeber hat die vertragli-
West Perth 6005 chen Regelungen gesondert zu tref-
Australien fen.

Im Rahmen der Nutzung von Adobe Connect als Webinarlésung vermittelt eLeDia die Nut-
zungslizenzen. Der Vertrag kommt zwischen dem Verantwortlichen und Adobe Systems Soft-
ware zustande.

Adobe Systems Soft- 4-6 Riverwalk Bereitstellung der Konferenzlésung
ware Ireland Limited Citywest Business Campus [|Adobe Connect.

Dublin 24

Irland
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Anlage 6: Technisch-organisatorische MaBnahmen

Diese Anlage beschreibt die technischen und organisatorischen MaRnahmen, die der Auftragnehmer zum
Schutz der verarbeiteten Daten getroffen hat. Fir die von dem Auftragnehmer eingesetzten Unterauftrag -
nehmer gelten gesonderte technische und organisatorische Malinahmen, die auf Anfrage zur Verfiigung
gestellt werden.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
Zutrittskontrolle

MaBnahmen, um Unbefugten den Zutritt zu Raumlichkeiten zu verwehren, in denen personenbezogene
Daten verarbeitet werden:

Die Raume verfligen lber ein SchlieBsystem mit Sicherheitsschléssern.

Ein Zutritt ohne Befugnis ist nicht mdglich.

Die Ausgabe von Schliisseln wird dokumentiert.

Der Zutritt von Besuchern ist nur in Begleitung durch Mitarbeiter zulassig.

Die Gebaudereinigung erfolgt in Anwesenheit von Mitarbeitern wahrend der Blirozeiten.

Zugangskontrolle

MaBnahmen, um zu verhindern, dass Datenverarbeitungssysteme von Unbefugten verarbeitet werden
kénnen:

e Es erfolgt eine Begrenzung der Zugangsberechtigten.

Den Benutzern werden Benutzerrechte in Abhangigkeit von den von ihnen ausgelibten Funktio -
nen zugewiesen.

Eine Authentifizierung erfolgt mit Benutzernamen und Passwort.
Es existieren Vorgaben zur Passwortgestaltung, -handhabung und -verwaltung.
Alle Arbeitsplatze sind als virtuelle Maschinen angelegt.

Der Zugriff von anderen Orten auBerhalb des Biros erfolgt tiber VPN und die virtuellen Maschi-
nen des Mitarbeiters.

e Es wird auf allen PCs Antivirensoftware mit automatisierter Aktualisierung eingesetzt.

Zugriffskontrolle

MaBnahmen, um zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berech-
tigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und
dass personenbezogene Daten bei der Verarbeitung nicht unbefugt gelesen, kopiert, verdndert oder
entfernt werden kénnen:

e Die Zugriffsberechtigungen werden in Abhangigkeit von der Funktion eines Mitarbeiters verge-
ben.

e Die Anzahl der Administratoren ist begrenzt.
e Der Zugriff auf Anwendungen wird protokolliert.

e Flr die Vernichtung papiergebundener personenbezogener Daten stehen Aktenvernichter zur
Verfligung.

Trennungskontrolle

Die Verarbeitung von Daten verschiedener Auftraggeber erfolgt getrennt. Fir jeden Kunden wird eine
eigene virtuelle Maschine auf dem Server betrieben.
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2. Integritdt (Art. 32 Abs. 1 lit. b DSGVO)
Weitergabekontrolle

MaBnahmen, um zu gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentragern nicht unbefugt verarbeitet
werden kénnen:

e Der Zugriff auf personenbezogene Datensatze des Auftraggebers erfolgt nach Méglichkeit und
nach MaBgabe der vertraglichen Vereinbarung liber verschliisselte Zugange (https bzw. SSH).

e Die Weitergabe von Daten ist nur nach MaBgabe der vertraglichen Vereinbarungen und auf Wei-
sung des Auftraggebers zulassig.

e Es werden Logprotokolle erzeugt.

e Die Abfrage und Ubertragung personenbezogener Daten durch Anwender erfolgt verschliisselt
mittels Webbrowser (https). Passwoérter der Nutzer werden in der Datenbank nach Méglichkeit
verschlisselt abgelegt.

Eingabekontrolle

MaBnahmen, um zu gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme verarbeitet worden sind:

Es gibt ein Protokoll der Eingaben.

Es werden serverseitige Logprotokolle Gber Nutzerzugriffe gefiihrt.

Es besteht ein Berechtigungskonzept.

Die Protokollierung erfolgt im Rahmen der Funktionen in den vom Auftraggeber beauftragten
Anwendungsprogramme.

e Sofern ein automatisierter Austausch personenbezogener Daten zwischen Anwendungen des
Auftraggebers und des Auftragnehmers erfolgen (z.B. Authentifizierungssysteme, Anbindung an
HR-Systeme), werden diese Ubertragungen (iber sichere Transportwege vorgenommen. Fiir den
Austausch von Daten in manueller Weise stellt der Auftragnehmer einen geschiitzten Upload auf
Anfrage zur Verfligung.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
Verfiigbarkeitskontrolle

MaBnahmen, um zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstdérung oder
Verlust geschiitzt sind:

e Datensicherung: Es erfolgt eine tagliche Sicherung der Daten. Die Daten werden nach erfolgter
Sicherung auf getrennten Servern abgelegt.

e Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO): Die Wiederherstellung der Daten aus den
Backups kann jederzeit beauftragt werden. Die Wiederherstellbarkeit wird exemplarisch bzw.
nach gesonderter Beauftragung durch den Auftraggeber gepriift.

4. Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DSGVO)

e Die in dieser Anlage beschriebenen technischen und organisatorischen SicherheitsmaBnahmen
werden mindestens einmal jahrlich geprift und bei Bedarf angepasst. Bei Feststellung eines si-
cherheitsrelevanten Vorfalls werden die getroffenen MaBnahmen umgehend geprift und im er-
forderlichen Umfang angepasst.

o Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO): Die Konfiguration des An-
wendungsprogrammes erfolgt in Abstimmung zwischen dem Auftraggeber und dem Auftragneh-
mer. Der Auftraggeber erhalt vollen Administrationszugriff auf das System und kann die ent-
sprechenden Einstellungen Uber die Administrationsoberflache des Anwendungsprogramms je-
derzeit selbst anpassen.
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Auftragskontrolle

MaBnahmen, um zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden:

Die Auswahl von Auftragsverarbeitern erfolgt sorgfaltig unter Beachtung der Bestimmung des
Art. 28 DSGVO.

Weisungen an die beauftragten Auftragsverarbeiter erfolgen in Textform.

Der Auftragnehmer hat einen fachkundigen Datenschutzbeauftragten benannt.

Der Auftragnehmer arbeitet nur mit Auftragsverarbeitern zusammen, die einen Datenschutzbe-
auftragten benannt haben.

Die Mitarbeiter des Auftragnehmers werden schriftlich auf den vertraulichen Umgang mit perso-
nenbezogenen Daten verpflichtet.

Die Mitarbeiter des Auftragnehmers werden regelmaBig lber die Verpflichtungen unterrichtet,
welche sich aus der Auftragsverarbeitung ergeben.

Samtliche personenbezogenen Daten werden nach Beendigung des Auftrags bzw. nach Ablauf
gesetzlicher Aufbewahrungsfristen geldscht.



